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MyLib Krypto-Befehle

kry.tns Bibliotheks-Datel fir L Okt 2011
algo mod(34.7) + 5 (Eingebauter Befehl)

rhand 1 dla,m izt &

Powermod st unlen programmien:  pmoda b st ¥ modulo m alss pmod 25,7
Das ist dasseibe wie mod|27,7) « 4. nur prad kst f0r sehr groBe Zahlen moglich,
L] TI

|n|>d|:h3\4=\ = mod=,7ld gehl nicht, aber pmod 12345,6789,7 | - | klappt.

ordolam  berechnet die Ordnung von a in 2*im), erde(5,13] + 4 sagt vorher: mod(3%,13) « 1

e 1 1456
2402 b e
maltafells) - |y ;| ; 4 maltafel7) |} & + | 3| zeigt Multiplikationstafeln
+ 1 2613
42042 - 4
. 4330 53 16 42
654321
zsternm zeigt die Menge der zu m teilerfremden Zahlen, zstern{ 10} - {1,379}

eulerphim| gibt die Anzahl der Elemente von 2*(m) an, also die Zahi der 2u m teiledremden
eulerphi 1) - 4

Wedere Befehle:
eingebautist:

Prime (71} = wue  isPrinse] 1 20000000000031 | = true

und factor (#1] * 7-1%  facior (71) * 71 facor [120000000000031+1-2 | + 143%8409-8300821

In dieser Datel programmierte Befehle

I ) e il die nachst grok P hi

teiler{m  gibt alle Teiler van m an teller| 2. 1234681224

Das sind -auller der 1- gerade die Zahlen, die in zstern|24) + 11.15,17.19.25 | fehlen.
Fir das Verstehen von Kryptagrafie sind vor allem die Potenzen in Z*(m) wichtig
07 I 1

potstern{14] - 17 1 17| Dieerste Spate gibt den Expanentenk an, med117,18) « 17

1
1
1
41
1
1

Die erste Zeile (ab Platz 2) ist die Basis a . innen steh! dann ¥ moduto m
Die Ordnungvon a ist die Zeilennummerk der als erstes von oben nach unten auftauchenden 1.
Der Eulersche Satz besagt in den Potenztafeln von z%(m) steht in der letzen Zesle Gberall 1.

Stelle diese Datel in das Verzeichnis MyLib auf den Compuler oder dem Handheid. Mache “Bibliotheken
aktualisieren”, Klappe "Biblictheken™aut, wiihle kry und greife die bentitigten Befeble 2.8. kryplpmod

11

der grofite Teiler von a und b, deutsch ggt. hier gedla,b) also god[45,18) - 9

greatest common diviser

und das kieinste gemeinsame Vietfache, deutsch kgv, hier lemla,b, hier lem(12,18) + 3

Hier programmiene Befehle:

gatela .k ergitt die zam_m{g.@} der Vielfach-Summen-Darstellung g-s-a-1-b g ist dabei der grofite
gemeinsame Teder, ggle 16,21 « [1 4 3] ist also zu devtenals 1-4-16- 321 = inx

Dieses nutzt fur die Suche nach dem multiplikativ inversen medulo b {oder a). Obige Gleichung modulo 21
betrachtet ergibt 1-4-16 modulo 21, also ist 4 das Inverse von 16 in 2°(21) Probe mod|4:16,21) = |

Man kann die Gleichung auch modulo 16 nutzen: 1~ 3-21 modulo 16. Zu negativen Zahlen addiest einmal
die Modul-Zahim, also 1-13%21 modulo 16, Probe mad|1%:21,16) + |

Das Verfahren, das in ggte p ist, heifit: eulidischer Er arbeitet auch fur
die riesigen Zahlen der Kryptografie effektiv.

Die Zahlens und L heslen awch "Bézout Keeffizienten®, hre Existenz sicher! das "Lemma von Bézoul!
Siche Wikipedia. Man kann es aber einfach (schulisch sinmvolly begrundendurch Rickwartsarbeiten mit
dem Euklidischen Algorthmus.

1.2

pmad 1

Define LibPub praod |a.k,m
Func

© (o ~ a* mod m, Powermad

v | o i,

If kk=1 Then:

e
EndIf: Mk

Endll: K- == por:-mod (pot-por.m): EndLoop

EndFune

1.3

orda 51

Define LibFub ordo|a,m)

unc

€ lum] ~ Crdumg von a in Z-m
[Local ordn por

=mod (o,
a.m}1 Then
Betm *Ordnung kst nur bei eilerfremden sinnvoll, |

Endl:

While not (por=1]
pot=mod (pot-a,m):
ovdu-ordn - 1:

it Wil

Fectam ord

Endiunc

ordol5,13) - 4 gibt die Ordnung vom 5 modulo 13 an,
Da heit das gitt 5% wodulo 13~ | Probemod|5¥,13) + 1
Fir die Kryplographie sind Elemente mit zu kieiner Ordnung unbrauchbar.

m—1 hat immer die Ordoang 2 Proben mo

=17)

expand |[m-1)2] + m? 2w 1 modulom ist dies 1.

15

zstem ¥

(e fine Libiub zstern (m)
&
© () = 2+m, die tetlerfremden
Local b5

JlFor §.2,m -1

If ged (o= 1 Then
sz=augment 5] })
Endll

EndFor

et 5

EnidFune

zstern|20)
zstern/ i) - |

zstern|17) - | I
erzeugt die Menge Z*(m) , die Menge der zu m teilerfremden Zahlenvon 1 bis m-1.
Z*(m) ist Gruppe bezoglich der Multiplikation. Es gibt also zu jedem Element ein inverse,

Das erzeugt man mit ggte (siehe dort),

28
4
22l
“*maltafel” erolgreich gespeichert
[efine Libiub maltafel [m)
Func
© [m] -+ Mal-Tafel Zm
Local i,)ma
newhfat w1 m— 1
[For i 1m-1
For .01
aalijf:~mod{isf,m):
EndiFor
EndFor
Rern oo
EnidFunc
12345
maltafells) - | : 3 0 1\
420412
54321
malstern 11
Define LibPub malstern | m)
Func
© ()~ Mal-Tafel Zm
Local i,j.00,25,k:
= emlerpii ()}
newhat (k4]

EndFunc

malstern(12) - |3 | 11 st die Gruppentafel der Gruppe 2*(m)
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eulerphi

[efine Libiub eulerphl (m)
Func
© [m] ~ Anzabl in Zssem [m). der teilerfremden
Lacal i,x
=1
JlFor i.2,m -1

I ged (o1 Then

simg4]

Endif
[EndFor
et 5
[EnidFune

nextprime 1114

120) - & st die hl der El e in Z'(m). also die Anzahl der Teilerfernden. (pos. <m)
eulerphi 19) « 15 Esgilt eulerphip p-1
und eulerphipg -[p-1)lg 1) for Primzahlenpundg  eulerphis-7) + 24 (5-1){7-1) » 24

[efine Libiub nextprime o)
Func

© (a) —nifchste Primzahl grafer a
Local ,aa:

p

I mod (0a,2)-0 Then

1 isPrime [an i) Then
Betam aa i:
Exit:
EndIf:
b=i+2:
EndLoop
EndliFunc

{100] - 101 dranding (100,1000 )] + 661 for beliebige 3-stellige Primzahl

1.10

teiler

Define Libiub teiler (m]

[For i1, floor(m)

potstemn B

I mod (. -0 Then
t-augment i}
EndIf:
EndFor:
[Rewmn ¢
[EnidFunc
teiler| 1234.649.12,18,24.3%,72

tefler|31) - {1.31 | gibt die Menge der Teiler von M aus,
& heiflt Teiler von b, wennes &in k aus N mit a*keb gibl.

13791 317 W
[efine LibFub potstern (m) B 3.1 9 9 1
Func il 17 13 19
© ()~ Potensiafel, Exponenten 1.Spalte potstersizo) -4 1 1 11 1 1 11
& 51 b 11 13 17 19
N 19911 9 8§ 3
enlerphi {m) 7173911171319

1

newhtat (k1) 41 42 £ T &
[8F3 L ’ !
For j 241 Fur das Verstehen von Kryptografie sind vor allem
acliy-pmodfalj-1 )i die Potenzenin Z*(m) wichtig
Endiar Die erste Spalte gibt den Exponentank an,
EnidFor mod\11 18] » 17
For i, 1Lk
a1 E=i: Die erste Zeile (ab Platz 2) ist de Basis a, innen
EndFor steht dann a* modulo m
Fetumn aa Die Ordnung von a kst die Zedennummerk der aks
i erstes von oben nach unten auftauchenden,
potstern|10) * 91

739
1

1.11

|_ogte AL
[chine LibPub ggte!a,b)

Func :

elub) = [ s o] mit ger-sa-ib
[Local rit,r e 2. it o051 82,0000 12

“agtelizassmm0) « [3 00

ggtela.bl engibt die Zahlen|z,a.8] der
Vietfach-Summen-Darsteflung g=sa+i-h gist

0 ~arr b st Fart
G g \ - dabei der gmﬁl.e gemeinsame Teiler.

Loop gatel1al) « [1 4 3] ist also zu devtenals
r2=modirilrl] =4 16+-321

1F w20 Then

Retum [r? 50 1] Dieses nutzt fur die Suche nach dem multiplikativ

Inversen modulob {oder a).

Exit
EndIl Obige Gleichung modulo 21 betrachiet ergibt
o m‘anl‘ﬂ‘- 1-4:16 modulo 21, alsa ist 4 das Inverse von 16 in
\ri) Z*(21) Probe modi4-16.21) = 1
gl il‘-nn||il Man kann die Gleichung auch modulo 16 nutzen:
\r2] 1=-%21 module16. Zu negativen Zahlen addient
2 st-qlest einmal die Medul-Zahim, atso 1-13:21 modulo 16,
Lo -qleid Probe mod{13:21,16] + 1
rik=rl: rlzerk ity
sth=slzsl=s2tt=11:1
EnilLoop
[EndFunc
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