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Fiat-shamir, 4-Stellig

Fiat-Shamir-Verfahren | 2012, www ik-ver de Anton hatv = 5726 undn * 5767 undx * 3279 gesendet
i zwei Pri 1( une:=1 * | RandSead 2503 ) 2. Bertas Tat Berta empfangtx und sendet b=0 oder b=1 b:=randint [:J.I 'l

p—kev\nextprime randint|

mumlmum-l"j . 79 3. Antons pfangt x und mit y
y."—il'l-n{h'—'ll\r_nlmlfr‘ ‘.ll:::l = 5704

A
q:--Icry\nexlpriml[nndlm(]i]“m.I(.l‘"“'],:,l v 73 i
n=p+q * 5767 4, Bertas Test Bena quadriert y und erhilt ihre Testzahl test:=mod |y~ n/ = 3960

Diese vergleicht sie mit x oder x*v, je nachdem sie b=0 oder b=1 gesender haue.

s mldTnl[lO“"l.n 2_| = 1515 gedisn) - 1 (1, anderenfalls neal)

erg:'-'|1l-n[b--lr.sll-n':lesl--x. "ok ", "Kise").ifFn|test=mod (x: v,n |, "gut ", "Quark "_|}

ve=mod(s2.a) » 5726 * gt

Antongibt v » 5726 und n * 5767 hekannt. In Kurzform test=x-v P, Nun wird das Verfahren m-mal hintereinander
ausgefiihrt. Siehe Tabellenfesnter. Die Wahrscheinlichleit. dass Anton rein

Anwendungsphase: 1. Antons Tat: er wihlt r teilerfremd zu n und berechet x zufillig Erfolg hat, ist Lo 2™, wird gepruft, Beweis der Durchfiihrbarkeit;

ro=randlnt [ 10 ""“.n-'l:l * 1062 gcdfr.n:l =1 (1, anderenfalls neu!) 2"

f 2 b
X rnc\dl_rz.n, + 3279 Anton sendet x an Berta. test=y 2={r>sbjl 2oy [52) P q.e.d.

1.1 1.2

bit ltir th Iliy .Ii:csl lliteslre E '-il

=mod(lir*z =mod(lir"s =mod{liy"2, =mod{iix*"

1 5400 2048 5400 2048 2048

1 2397 1677 2397 1677 1677

0 4952 1020 4952 1020 1020

1 977 2974 3803 4940 4940

0 5542 4489 5542 4489 4489

1 541 4331 701 1206 1206

0 2047 3367 4326 361 361

0 5471 1111 1386 585 585

1 1509 4883 2403 1642 1642

0 1823 1537 5219 420 420

1 3411 2882 433 2945 2945

1 1430 5572 2453 2228 2228

0 3477 1897 3477 1897 1897

a 5064 4014 1850 2669 2669 =
A = et e ol R T o - ]T[T

1.3
Fiat-Shamir 12-stellig

Fiat-Shamir Haft 2012 Anton hatv » 3634092279 undn * 81546504709 undx * 19037350377 gesendet
W i zwei Pri 1{ unt:=4 * 4 RandSeed 2503 ) 2. Bertas Tat Berta empfangt x und sendet b=0 oder b=1 b~ randin 0] =0
P kl‘y\n{'xlpr'lmrlr.lm.llnlI;]U“nt.lﬂunt_'}:',l . 127997 3. Antons b und mit y

A ok S B
q: Iu'}-\nexlprimelmndhll[w"m,w“m 3,‘J = 637097 y:=modir-s "J 3273812618

n=peq * 81546504700 4. Bertas Test Bena quadriert y und erhilt ihre Testzahl

fasiach ) test-modly2 g + 10037350377  Diese verglelcht sie mit x-v P,
s:=randint 10" 02 + 17039309241 god(s.n) * 1 (1, anderenfalls neu!) " Gy I e
7 . erg: |1l-n[b-0.1|'l-r|-.lexl x, "ok ", " Kise }.lﬂ-ullr_ul-mmllx'v.uj. gut”,"Quark l|I
v=modls®.a) + 3634002279 .o

Anton gibt v » 3634092279 und n * 81546504709 bekannt.

b

Als Kurzform test=x-v " * true

Beweis der Durchfiihrbarkeit

Anwendungsphase: 1. Antons Tat: er wahlt r teilerfremd zu n und berechet x

r-.--nnd]m[|a““‘.n—3,l + 3273012618 ged(rn) + 1 (1, anderenfalls neu!)

e mm![rz.njl « 10037350377 Anton sendet x an Berta,

2.1 2.2
Angriffe, direkt

Angriffe auf das Fiat-Shamir-Verfahren

Iquad l I I I .

Anton hat n:=2183 - 2183 und v:=1705 - 1705 bekannigegeben. (i.i.1.'=mod(nr". =iffn(quad

Um dies mit Punkten darzustellen, muss n unter 2500 liegen. Unter kann man dies Sndern. 1 L 0
Beim Neustan, sind es wieder andere Zahlen. 2 4 0
1. Betrugsversuchven Mister X, Geheimnis ausspahen 3 9 0
{ 4 16 0
v=mod|s? n also versucht Mister X die Quadratwurzel aus v zu ziehen. 5 25 0
Die modulare Wurzel kann man aber nicht so einfach nicht ziehen. 6 6 0
Im Tabellenfenster ist eine Liste mit allen Quadraten erzeugt. 7 49 0
Das Ergebnis v kann man dort suchen. Im Punkte-Bild liegen in Héhe v=1705 8 64 0
einige Punkte. Aus der Liste ergibt sich, dass s1:-607 und s2:=725 sein kann. 9 a1 0
Damit sind aus die Negativen dieser Werte Lésungen: 10 100 0
si=mod(-sl,n) » 53=1576  sé=mod|-s2n) - 1458  Probez.B. il 2 0
\
modlsa2n) + 1705 For die Kryplografie ist dieser Betrugsversuch nicht 12 144 o
erfolgreichversprechend, denn dieses Ergebnis kommt i.d.R mehrfach vor und 13 169 0
man hat keine Chance bei echten Gro g Kryplog 14 196 o '4
[4]»

3.1
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jerheiten, Erklirung fir die belf
n»2183 Jw - [5a6

£ mudr ss+i) 2.11" i.0,10] » {546,546,548,552,558,566,576,588,602,6 18,636 }
ol \ i

in der Mitte des Punktebildes

n-l ) e
sgzm—— + 1001 vw:=modiss® nl * 546

1
(-1 |2 mZ  un : 2i-1)2
expand || ——+ v S Haa————i— l:!n:ll\rlr'—r—— .
2 Il 2 4
I 2 3 . 1
. [2i-1)% | [11 92540 81 121 169 225 289 36
Reeig| 8] =4 — i — e
\ 4 444" 47474 ¢ "4 "4 4" 4|

mm]l:kr_v\gg(e(%,n:l,n] L [I 546 21 :13‘_ Aha, das Inverse von 4 ist diese
kleinste Zahl, anstelle des Viertels schreibe ich also *546

f A
(mmF

I 2. =
2i-1)2-546.0).00.15)
7, 588,602,018,636,656,678,702,728,756 !

und habe nun dieselbe Liste! Also gibt es in der Mine die Parabelform.

Gleichune der Parabel v=546- (2(x-10011-1}>

3.5

Angriffe, wenn b bekannt ist

Angriffe auf das Fiat-Shamir-Verfahren

Antonhat m~2183 * 2183und v:~1705 * 1705 bekanntgegeben.

2. Betrugsversuchvon Mister X

Mister X tbermnimmt die gesamte Kommunikation mit n und v von Anton

Er berechnet mit dem Euklidischen Algorithmus das Inverse von v
ea:—krylggte(vn) - [1 580 453 vinv:=mod ea[ 1,2]n] - 580

re=randint | 10908 5 -2] =804 gedlral = 1 (1, anderenfalls neu!)

------- weiter ndchste Seite ——————————————————

Im Tabellenfenster ist alles hundertfach dargestellt.

Beweis der Durchfihrbarkeit: (alle Gleichungen modulo n)
2_2 b b

2
test=y “=rT=rToviav U -vex_ov C=testre

4.1

.tir lli:_ Iliy Ilnest Ilitestre .

(rand =seq(mod =mod('li =lir =modliy"; =modilix_

0 1160 872 1160 872 872

0 1102 638 1102 656 656

1 1014 1740 1014 3 3

1 2084 48 2084 1068 1068

1 452 1285 452 1285 1285

1 771 665 771 665 665

1 1313 1582 1313 1582 1582

0 1895 749 1895 2173 2173
1 2018 1029 2018 1029 1029
0
1
0
0
0

1950 28 1950 1897 1897
272 1672 272 1845 1045
ars 285 878 285 285

1904 1157 1904 1436 1436
419 1528 419 an 921
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ot Bir Clirg Blisx.  Elest | Elresre B
=seq(rand =seq(rand =mod(lir2,1=mod(lirq* =lirg____ =mod(lisx.
Q 1219 358 358 358 358
Q 822 728 Bl 728 728
Q 1964 1701 2047 1701 1701
o 599 2093 192 2093 2003
1 932 248 248 248 248
Q 1980 27N 27 271 27
a 1494 2106 2106 2106 2106
[i] 1010 1936 818 1936 1936
Q 324 182 182 182 182
1 2066 736 1195 736 736
1 1814 323 1785 323 323
a 1141 400 400 400 400
1 n 855 359 855 855
a 1731 1554 1924 1554 1554 . o
£6 | =271 [4|»
3.4
Wenn Mister X weill, welches Bit b Berta senden wird, berechnet er ein anderes
b nnnl[rz-\'lnv bpl - 25 ., das er an Berta schickt.
2. Bertas Tat Berta empfangt x_ und sendet b=0 oder b=1 hi=randint (0] =0
3. Mister X's Reakti fangt b und mit v
ye=mod(r.n) * 894
4. Bertas Test Bena quadriert y und erhilt ihre Testzahl Ieil:—mod':yz\nj =258
Diese vergleicht sie mit x_ oder x_*v_
je nachdem sie b=0 oder b=1 gesendet hatte.
erg-=iffFn b=0),ifFnltest=x_, "ok"."Kise "].iﬂ-‘n[ st=mod {x_-\-‘.n‘]."uul "."()um‘k':I]
= ok
Hundertfache Ausfilhrung im Tabellenfenster
4.2
2 von: 2



