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1 Schliisselerzeugung
Anton, Berta und Tobi wollen gemeinsam kommunizieren. Dazu milssen sie sich auf
eine Verschliisselungsfunktion einigen und zu zwei Zahlen p prim und g eine
gemeinsame dffentliche Schlissellliste erstellen.

1.1, p wird als Primzahl gewahit: imenr ais 14 Stelien ging nicht.}

™ kry\nex(prtm:l,l]erl:ralhlnIll: 1000,10 M4/ + 9351587791021

g=randint (1000,p-2 ] « 1010078

1165
1.2.Verschlilsselungsfunktion

Es muss irgendeine invenierbare Funktion gewdhll werden. Sie soll die Nachricht und
den (gehei K, e hlissel miteinand hrien. Der Einfachhei

halber wird hier das gewdhnliche Produkt genommen.

t'l'.i.',m,'-: =k'm * Fertig finvik,cl:=c’'k * Fertig  Die Divison findet "normal” statt, nicht
modulo p wie fast alle nachfolgenden Rechnungen. Darum kann die Nachricht auch
viel linger sein als die Schiissel.

1.3 Offentliche Schliisselliste

Die drei wahlen jeder filr sich geheime Zahlen ta.tb.tt und bilden den &ffentlichen Teil

ihres Schidssels:

Anton: ta:=randint [Ii],p -2)
tanton:~kry\pmod|g.ta.p)

Berta th:=randlnt |:10.p 2) » 585718616759
therta:=kry\pmod/(g thp) * 50089552435202
Tobi |t-—rnmj|n[[lllp 2] » 51338024560939
ttobi:=kry\pmod(gitp) » 24289576046835
Die offentliche Schlissellisteist nun
Anton tanton * | 2472355
Berta therta » 5008058243502
Tabi ttobi + 24280576046835

282269

1.1

3. Sendung

Jeder der drei kann sich nun entschliefen, den beiden anderen etwas zu senden.
Hier will Anton an Berta und Tobi eine geheime Nachricht senden.

3.1. Vorbereitung

Anton wahit ein a und bildet eine Zahl antonoffen . die der zusammen mit der
verschlisselten Nachricht schicken wird.

a=randint I_IlJ.ll—I] = 0010344218109
an unﬂ‘en:—kr}'\pmod[g,n.p:l * 287004089571 10

Er berechnet fiir die Kommunikation mit Berta einen Schlissel
k_ah.—kry\pmodl:lhtna.a.p‘; = 0923304170682

Er berechnet fiir die Kommunikation mit Tobi einen Schlissel
k_at: hr}\pmdd':llohi.a.p:l = 30217639169933

3.2 Verwendungder Nachricht

m:~txtozoo | "Nach dem Kricg um Acht
* S060TITO04T2T IR0 TED

3358088546314 195186531 89877296

a_an_tobi:=T{k_atm)

= 153194897 27310901 5335094771 3776349156172
Achtung: Berta und Tobi erhalten fir dieselbe Nachricht verschiedene
Kryptogramme. Beide erhalten aber dieselbe Zahl antoneffen * 287094089571 10
dazu.

3.3. Entschli d Dat

TOM 2450486925491 94

Berta errechnet aus antonoffen mit ihnrem geheimentb auch einen
Kommunikationsschlissel
kb_:lll:Tkr.\'\pmuﬂl'anmnnlfe’n.lh.pl * 56923304 170682

Tabi errechnet aus antor it seinem tt auch einen

Kommunikationsschlissel
kt_ab:~kry\pmod|antonoffenttp) + 0217639166033
Diese Schlissel stimmen mit denen, die Anton geheim erzeugt hatte iberein:

k_ab * 569233041 70682 k_at + 3021763969933

1.3

1.4

—
(Siehe unten)

Berta und Tobi nun mit Erfolg die

Diese U insti g muss man
Aber wegen dieser

inverse Verscl

Berta rechnet b_von_anton:=finv(kb_aba_an_berta |
* 50697 176047 27381044T86TTT 37504898 104 3

und klarb: ~zoototx [b_\-‘ull_anlon] = Nach dem Krieg um Acht.

Tobi rechnet t_von_anton: ~finv|ki_ab.a_an_tobi)
= 50697176047273810447 7375

und klart:=zoototx (_von_anton ) » Nach dem Krieg um Acht.

Text ans "Waovzeck” von Georg Biichner. siche Wikipedia

th a
Beweis: kb ab:=unlonuﬁ'en‘b=l{g‘] =fglbj] =[tber|a]a=k ab  und naiirlich auch

L a
kt_ab:=antonofren *~(g]"' (g *~{uovi) -k _at  q.e.d.
Im Beispiel kb_ab=k ab * e kt_ab=k_at * true

Hilfsfunktionen 1 txtozoo

ctest:=txtozoo | “Der Affe rennt! ") afing Libiyl: txtozog [“"r)_
= 40738604 3774747304867 382828805

Grundidee: ;;:_

Textto Zahl00 (zweistellig): For i.l.d

fi:=augment [n.{unl[!efl[m.l|.l EBN

fer=right [h-.d -a','l

iz die
'.d.—dlm[&'x]: te=tex

Von dem Text werden von links immer
ein Buchstabe weggenommen, mit ord
wird seine ASCII-Nummer bestimmt. EndrFor
Von der werden 28 abgezogen, damit
das Ergebnis zweistellig ist. Aus der
Liste li dieser zweistelligen Zahlen wird
dann eine Zahl gebildel. Dazu werden
die immer das bisherige Ergebnis mit
100 multipliziert und dann eine neue
Zahl der Liste genommen.

EndFunc

11/11

1.5

Hilfsfunktionen 2 zoololx 011
zoototx (ctest) +  Der Affe renmt? Define LibPub zoototx ()=
\ Func
state:=txtozon | "Krvpio ist gut *) Local i.z=dite.teli
* 4TRODIB4EREI04TTETRBNAT 38988 fii= {

oototx (state] *  Krypto ist gut While zz21
Grundiee: fi:=augment ({ med|zz,100)+28 }.n‘]
Die letzten beiden Ziffen werden zz:=floor|—

dum 28 in gine
Liste geschrieben, Die Zahl wird hinten
um zwei Stellen gekiirzt,
Dies wird wiederholt, wobei die Liste
nach links verlangert wird. EndFor
Mit char werden die Buchstaben aus Rewm re
den ASCII-Nummern wieder hergestellt | EndFunc
und dann von links nach rechts
aneinandergehanat.

1.7

el-gamal-ti.tns

1.6
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Im 1. Teilist das El-Gamal-Ver
Teil Signatur mit dem El-Gamal-Verfahren, DSS Digital Signaticn Standard. Hier
agiert nur Anton, er will einen Text signieren, Er verwendet p prim und g aus dem
El-Gamakverlahren. Die Verifizierer, also Berta und Tobé brauchen nur p.g. den
El-Gamal-Schlirssel tanton, den Klanext und die zur Signatur von Anlon erzewsgien drei Zahlen,
Sie brauchen nacht ihre eigenen El-Gamal-Schissel,

Dieses ist der 2.

Steflen ging nicht. ) 'k:}'\nutprimc[llmrimmilntr\lmjmm_|ﬂ 14]11'+ 97708424649959
g=randint [1000,p-2) + 27193117001079

1.2. Antons geheime Zahl ta:=randint [ 10,p-2) + 26890755181010

und sein El-Gamal-Schldssel tanton: kry\pmnd;g.ta.p: = HOOFI4TIIS003T

2. Nachrichtund ihre Signatur t

2.1 klar;="Vertraut Emil ™ » "Vertraut Emil "

m:=txtozoo (klar| * 5873I86885669808804418

1. Schliisselerzeugung 1.1. p wird als Primzahl und g werden gewahlt: tuets ats 14

El Gamal Verfahren und DSS-Signatur
Kryptografie

2.2 Erzeugung der Signatur
Antor wahit zufallig ein ra=p-3 also sinnvol

Anton: ra=randlnt [ 10,p-3) » 118999222

ea=kry\ggte [rap-1) « [1 40250718941437
neu Wihlen, wenn die erste Zahlnicht 1 ist

riz=mod (ca[ 1.2

stehen,  Denn;
kry\pmod{g.ra-rip g +
kra: kr_v\pmod[p,m.p] = 1418574622019%

kr}'\pmo:ig.ﬁ‘ra.p = 27193117001079 g -

Il aus Z(p=1)*:

¥5  und bestimmt dazu das Inverse in
dieser Gruppe, die fiir die Exponenten von Potenzen in Z(p) relevant isl.
-400214051 3848 | Achtung! oben ra

) » 40250718941437  Probe mod{ra-rip-1] * 1 Hier muss 1

ulerscher Satz: Fiir s aus Z(p)* gilt sP Vet modulo P

probe
2719317001079

S J1wd|:im :a-kn:l-ri.p 1/ = 5330262667 3406
klar * Venraut Emil m * 58738688866989880441817780

sa = 53502626673406 kra - 14185746229194

21

3. Verifizierung
Jeder, der p und g und tanton kennt, kann nun den Klartext verifizieren,

test1:=kry\pmod J + 3210723030884

test2: 'mwllllkr)'\pmull[lanlnn.krl.p]'kry\pmud'.rkra.xa.p:l_p:l = 83210723030884

kra 53 . .
Beweis: test2: - tanton """-kra“ [g“] '(P.m] n(’ kra grarsa
s|a-]¢r:|-r:r [m |a-kr:|]-ri sl:u-lu'a-m ta-kra sm test2
rigleg a.e.d.
Anmerkung: Der Klartext kann ruhig langer sein, als m > p ist unschadlich, denn

wegen g™

ma muss ja nicht wiederhergestellt werden. Sowohl bei test1 als auch bei test2
wirkt m nur modulop-1.

2.2

Hilfsfunktionen 1

tetozool

1111

ctest:=txtozoo ["Der Affe rennt! ")
Grundidee:
Textto Zahl 00 (zweistellig):

Von dem Text werdenvon links immer

Define LibPub txtozool|tex)=
Func

lLoca Lz i e
fiz={ =dim{fex): fem=tex
For

d
i (1] ord{tef{te,1))-28})

ein Buchstabe wegg mit ord
wird seine ASCII-Nummer bestimmt.
WVon der werden 28 abgezogen, damit
das Ergebnis zweistellig ist. Aus der
Liste li dieser zweistelligen Zahlen wird
dann eine Zahl gebildet. Dazu werden
die immer das bisherige Ergebnis mit
100 multipliziert und dann eine neue
Zahl der Liste genommen.

Die andere Ubersetzungsrichtung ist im
oberen Teil,

2.3

el-gamal-ti.tns

tex=righte.d-i)
EndFor

B

For i,1.d4
=100+ 2+1.1]
EndFor

Return =
EndFune

2.4
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