35

Prof. Dr. Dorte Haftendorn, Leuphana Universitat Luneburg, www.mathematik-verstehen.de 17. Méarz 2013

Kryptografie: Zertifizierung mit RSA

Anton hat sein RSA-Schliisselpaar versffentlicht: (€a,N4). Nun kann jeder mit
ihm sicher kommunizieren. Allerdings muss sichergestellt sein, dass niemand
dieses Schlusselpaar unbemerkt durch ein eigenes Paar (ex , Ny ) ersetzt und

dann Nachrichten an Anton abfangt und liest.
Dazu wendet sich Anton an ein Vertrauensbiro (Trustcenter) und lasst seine
Schlussel zertifizieren.

1) Das Vertrauensbiiro hat selbst ein RSA-Schliisselpaar (8,1, ).

2) Es signiert mit seinem geheimen dV den Datensatz

m, = (Anton,e,, N, ) durch die Rechnung Cp = mAdV .
n

\'
Hier steht das Wort “Anton” fir Antons vollstédndigen (eindeutigen) Namen.

3) Anton verdffentlicht jetzt seinen zertifizierten RSA-Schlissel
(Anton, e5, Na, Ca) und er nennt sein Vertrauensbiiro.

Anwendungsphase:
i. Berta will eine Nachricht mg an Anton senden.

i. Sie findet seinen zertifizierten Schlussel (Anton, €5, Na, Ca)
und auf der Internetsite des genannten Vertrauensbiiros (8,1 ).

lii. Berta berechnet My = CAe" .Wenn Myt = My ist, sie also mit Mg

Antons ldentitat und seine Schlussel selbst berechnen konnte, dann halt
sie Antons Schliissel fur authentisch.

IV. Sie berechnet Cg = mBeA und schickt dieses an Anton.
NA
V. Anton berechnet Mg = CBO'A und liest Bertas Nachricht.

Beweis der Durchftihrbarkeit der Zertifizierung und ihrer Prifung:

Das Vertauensbiiro hat dy, mit d,, - €, =1 und in den Exponenten von
Py

Rechnungen modulo Ny, muss modulo ¢, gerechnet werden.

ey
Migst nEv CpY = ((mA)dV ) = (mA)dVW = mA1 =My
V

RSA-Durchfiihrbarkeit (wie schon bekannt):

d
Anton rechnet Cg?A = ((mB )eA) " = (mg A% = mg’ =mg
A
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