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####################################################################   
---------------------------------------eigene Zahlentheorie 
Ergänzungen-----------------------------------------------------------------------------------------------------
Im Dateimenu bei "Eigenschaften" sehen die beien Prozeduren zur Umwandlung von Text in Zahl und Zahl in Text,  ebenso zstern(n),
daher können sie hier ausgeführt werden.  
---------------------------------------eigene Zahlentheorie 
Ergänzungen------------------------------------------------------------------------------------------------------

Vorbereitungsphase
Anton bereitet seine Schlüssel vor.
saat:=random(100001..999999): saat():
p:=numlib::prevprime(floor(sqrt(saat()*10^50)));
10^27
//Exponent 50 z.B.auch 300
9879888663340290901053659039

1000000000000000000000000000

q:=numlib::prevprime(floor(sqrt(27*10^50)));
51961524227066318805823313

//p:=19;q:=23; //für kleine Beispiele

n:=p*q;
513374074140874394818147380157986974683963119579376207

ph:=(p-1)*(q-1);
513374074140874394818147370226136787116605899719893856

Wahl einer beliebigen, aber  zu ph teilerfremden Zahl e
repeat  
r:= random(2..ph): e:=r():  
  until gcd(ph,e)=1 end_repeat:e;
142111022856351787091993476467232647621172255761124055

Bestimmung des modularen Inversen zu dieser Zahl
igcdex(ph,e);
d:=op(igcdex(ph,e),3); // letztes Element euklid. Algorithmus
1, - 18543081669218052151458707763529171253790716040530324, 66986622095289158451034920690264806711833995732459879

66986622095289158451034920690264806711833995732459879
if (d<0) then d:=d+ph: end_if:d; //Korrektur bei negativem d

66986622095289158451034920690264806711833995732459879
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66986622095289158451034920690264806711833995732459879
d*e mod ph
1

d ist Antons geheimer Schlüssel. 
Der Öffentlichkeit gibt er e und n bekannt.
e;n;

142111022856351787091993476467232647621172255761124055

513374074140874394818147380157986974683963119579376207
##################################################################

Anwendungsphase   Berta schreibt an Anton
-------------------------------------------------------------------
Berta will Anton einen Text senden, den nur Anton lesen kann.
---------------------------------------eigene Zahlentheorie 
Ergänzungen-----------------------------------------------------------------------------------------------------
Im Dateimenu bei "Eigenschaften" sehen die beien Prozeduren zur Umwandlung von Text in Zahl und Zahl in Text, daher können sie 
hier ausgeführt werden.  
---------------------------------------eigene Zahlentheorie 
Ergänzungen------------------------------------------------------------------------------------------------------

m:=txToZoo("Dienstag im Medley"); 
// ASCII, ASCII-28->zweistellig
[68, 105, 101, 110, 115, 116, 97, 103, 32, 105, 109, 32, 77, 101, 100, 108,
   101, 121]
407773828788697504778104497372807393

gcd(m,n); // soll 1 sein, Probe
1

c:=powermod(m,e,n);
422092815980147018484557424023146462288454662211412762

###############################################################

Anwendungsphase   Anton liest, was Berta schrieb
-----------------------------------------------------------------------------------------------------------------

Anton empfängt diesen verschlüsselten Text 
und wandelt ihn in Klartext um. 
m2:=powermod(c,d,n);

407773828788697504778104497372807393
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407773828788697504778104497372807393

zooToTx(m2)//Zweierpakete +28->ASCII
[40, 77, 73, 82, 87, 88, 69, 75, 4, 77, 81, 4, 49, 73, 72, 80, 73, 93]
[68, 105, 101, 110, 115, 116, 97, 103, 32, 105, 109, 32, 77, 101, 100, 108,
   101, 121]
"Dienstag im Medley"

###################################################################################
Signatur Erstellung
Anton signiert einen der Öffentlichkeit präsentierten Text
M:=txToZoo("Vertraut Emil nicht");
[86, 101, 114, 116, 114, 97, 117, 116, 32, 69, 109, 105, 108, 32, 110, 105, 99,
   104, 116]
58738688866989880441817780048277717688

sig:=powermod(M,d,n);
18028353317208883655568585250736422314318462494181216

Anton stellt den Text und sig öffentlich aus. 
Eigentlich wendet er auf M vorher noch eine Hashfunktion an, 
die öffentlich bekannt ist und M auf 128 Bit reduziert. Hier ist h(M)=M.
############################################################
Signatur Verifizierung
-----------------------------------------------------------------------------------------------------------

Berta will prüfen, ob das wirklich Antons unveränderter Text ist.
MB:=M: //Berta berechnet ebenfalls aus dem erhaltenen MB das h(M), 
      //hier ist h(MB)=MB. Und sie bildet ein Mtest aus der Signatur.
Mtest:=powermod(sig,e,n);
58738688866989880441817780048277717688

if (modp(MB,n)=modp(Mtest,n)) then print("Anton hat wirklich unterschrieben") 
else print("Vorsicht, das ist nicht Antons Original!") end_if;
"Anton hat wirklich unterschrieben"

Wenn aber nun MisterX verändert hat 
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Wenn aber nun MisterX verändert hat 
//MB:=txToZoo("Vertraut Emil ");
//MB:=M+1234567890
MB:=M+1;
Mtest:=powermod(sig,e,n);
58738688866989880441817780048277717689

58738688866989880441817780048277717688
if (modp(MB,n)=modp(Mtest,n)) then print("Anton hat wirklich unterschrieben") 
else print("Vorsicht, das ist nicht Antons Original!") end_if;
"Vorsicht, das ist nicht Antons Original!"

######################## Angriff auf das RSA-Verfahren#########
Stetige Potenzfunktion und Umkehrfrage: 
Für wWelches x wird der Wert 224 erreicht?
plotfunc2d(224,x^(281), x=1..1.03, 
ViewingBoxYRange=0..300,
LegendVisible=FALSE, LineWidth=1, GridVisible=TRUE)
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Diskrete Potenzfunktion und Umkehrfrage: 
Für welches x wird der Wert 224 erreicht?
li:=zstern(437);
pli:=[[k,powermod(k,281,437)] $ k in li];[1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 20, 21, 22, 24, 25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37, 39, 40, 41, 42, 43, 44, 45, 47, 48, 49, 50, 51, 52, 53, 54, 55, 56, 58, 59, 60, 61, 62, 63, 64, 65, 66, 67, 68, 70, 71, 72, 73, 74, 75, 77, 78, 79, 80, 81, 82, 83, 84, 85, 86, 87, 88, 89, 90, 91, 93, 94, 96, 97, 98, 99, 100, 101, 102, 103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113, 116, 117, 118, 119, 120, 121, 122, 123, 124, 125, 126, 127, 128, 129, 130, 131, 132, 134, 135, 136, 137, 139, 140, 141, 142, 143, 144, 145, 146, 147, 148, 149, 150, 151, 153, 154, 155, 156, 157, 158, 159, 160, 162, 163, 164, 165, 166, 167, 168, 169, 170, 172, 173, 174, 175, 176, 177, 178, 179, 180, 181, 182, 183, 185, 186, 187, 188, 189, 191, 192, 193, 194, 195, 196, 197, 198, 199, 200, 201, 202, 203, 204, 205, 206, 208, 210, 211, 212, 213, 214, 215, 216, 217, 218, 219, 220, 221, 222, 223, 224, 225, 226, 227, 229, 231, 232, 233, 234, 235, 236, 237, 238, 239, 240, 241, 242, 243, 244, 245, 246, 248, 249, 250, 251, 252, 254, 255, 256, 257, 258, 259, 260, 261, 262, 263, 264, 265, 267, 268, 269, 270, 271, 272, 273, 274, 275, 277, 278, 279, 280, 281, 282, 283, 284, 286, 287, 288, 289, 290, 291, 292, 293, 294, 295, 296, 297, 298, 300, 301, 302, 303, 305, 306, 307, 308, 309, 310, 311, 312, 313, 314, 315, 316, 317, 318, 319, 320, 321, 324, 325, 326, 327, 328, 329, 330, 331, 332, 333, 334, 335, 336, 337, 338, 339, 340, 341, 343, 344, 346, 347, 348, 349, 350, 351, 352, 353, 354, 355, 356, 357, 358, 359, 360, 362, 363, 364, 365, 366, 367, 369, 370, 371, 372, 373, 374, 375, 376, 377, 378, 379, 381, 382, 383, 384, 385, 386, 387, 388, 389, 390, 392, 393, 394, 395, 396, 397, 398, 400, 401, 402, 403, 404, 405, 406, 407, 408, 409, 410, 411, 412, 413, 415, 416, 417, 419, 420, 421, 422, 423, 424, 425, 426, 427, 428, 429, 430, 431, 432, 433, 434, 435, 436]
[[1, 1], [2, 110], [3, 200], [4, 301], [5, 291], [6, 150], [7, 410], [8, 335], [9, 233], [10, 109], [11, 83], [12, 331], [13, 420], [14, 89], [15, 79], [16, 142], [17, 80], [18, 284], [20, 191], [21, 281], [22, 390], [24, 139], [25, 340], [26, 315], [27, 278], [28, 176], [29, 242], [30, 387], [31, 312], [32, 325], [33, 431], [34, 60], [35, 9], [36, 213], [37, 227], [39, 96], [40, 34], [41, 238], [42, 320], [43, 329], [44, 74], [45, 68], [47, 24], [48, 432], [49, 292], [50, 255], [51, 268], [52, 127], [53, 364], [54, 427], [55, 118], [56, 132], [58, 400], [59, 167], [60, 181], [61, 263], [62, 234], [63, 264], [64, 353], [65, 297], [66, 214], [67, 166], [68, 45], [70, 116], [71, 317], [72, 269], [73, 370], [74, 61], [75, 265], [77, 381], [78, 72], [79, 86], [80, 244], [81, 101], [82, 397], [83, 296], [84, 240], [85, 119], [86, 356], [87, 330], [88, 274], [89, 306], [90, 51], [91, 22], [93, 346], [94, 18], [96, 324], [97, 15], [98, 219], [99, 111], [100, 82], [101, 302], [102, 201], [103, 221], [104, 423], [105, 52], [106, 273], [107, 217], [108, 211], [109, 241], [110, 307], [111, 389], [112, 99], [113, 189], [116, 300], [117, 409], [118, 16], [119, 25], [120, 245], [121, 334], [122, 88], [123, 404], [124, 394], [125, 178], [126, 198], [127, 78], [128, 374], [129, 250], [130, 332], [131, 4], [132, 379], [134, 343], [135, 53], [136, 143], [137, 206], [139, 93], [140, 87], [141, 430], [142, 347], [143, 337], [144, 311], [145, 65], [146, 59], [147, 279], [148, 155], [149, 313], [150, 308], [151, 75], [153, 286], [154, 395], [155, 333], [156, 54], [157, 44], [158, 283], [159, 258], [160, 183], [162, 185], [163, 64], [164, 407], [165, 2], [166, 222], [167, 288], [168, 180], [169, 289], [170, 417], [172, 267], [173, 262], [174, 29], [175, 434], [176, 424], [177, 188], [178, 11], [179, 31], [180, 366], [181, 375], [182, 235], [183, 160], [185, 70], [186, 41], [187, 85], [188, 232], [189, 360], [191, 134], [192, 243], [193, 371], [194, 339], [195, 405], [196, 55], [197, 144], [198, 411], [199, 309], [200, 280], [201, 425], [202, 8], [203, 21], [204, 260], [205, 212], [206, 275], [208, 208], [210, 39], [211, 186], [212, 314], [213, 35], [214, 272], [215, 36], [216, 49], [217, 316], [218, 290], [219, 147], [220, 121], [221, 388], [222, 401], [223, 165], [224, 402], [225, 123], [226, 251], [227, 398], [229, 229], [231, 162], [232, 225], [233, 177], [234, 416], [235, 429], [236, 12], [237, 157], [238, 128], [239, 26], [240, 293], [241, 382], [242, 32], [243, 98], [244, 66], [245, 194], [246, 303], [248, 77], [249, 205], [250, 352], [251, 396], [252, 367], [254, 277], [255, 202], [256, 62], [257, 71], [258, 406], [259, 426], [260, 249], [261, 13], [262, 3], [263, 408], [264, 175], [265, 170], [267, 20], [268, 148], [269, 257], [270, 149], [271, 215], [272, 435], [273, 30], [274, 373], [275, 252], [277, 254], [278, 179], [279, 154], [280, 393], [281, 383], [282, 104], [283, 42], [284, 151], [286, 362], [287, 129], [288, 124], [289, 282], [290, 158], [291, 378], [292, 372], [293, 126], [294, 100], [295, 90], [296, 7], [297, 350], [298, 344], [300, 231], [301, 294], [302, 384], [303, 94], [305, 58], [306, 433], [307, 105], [308, 187], [309, 63], [310, 359], [311, 239], [312, 259], [313, 43], [314, 33], [315, 349], [316, 103], [317, 192], [318, 412], [319, 421], [320, 28], [321, 137], [324, 248], [325, 338], [326, 48], [327, 130], [328, 196], [329, 226], [330, 220], [331, 164], [332, 385], [333, 14], [334, 216], [335, 236], [336, 135], [337, 355], [338, 326], [339, 218], [340, 422], [341, 113], [343, 419], [344, 91], [346, 415], [347, 386], [348, 131], [349, 163], [350, 107], [351, 81], [352, 318], [353, 197], [354, 141], [355, 40], [356, 336], [357, 193], [358, 351], [359, 365], [360, 56], [362, 172], [363, 376], [364, 67], [365, 168], [366, 120], [367, 321], [369, 392], [370, 271], [371, 223], [372, 140], [373, 84], [374, 173], [375, 203], [376, 174], [377, 256], [378, 270], [379, 37], [381, 305], [382, 319], [383, 10], [384, 73], [385, 310], [386, 169], [387, 182], [388, 145], [389, 5], [390, 413], [392, 369], [393, 363], [394, 108], [395, 117], [396, 199], [397, 403], [398, 341], [400, 210], [401, 224], [402, 428], [403, 377], [404, 6], [405, 112], [406, 125], [407, 50], [408, 195], [409, 261], [410, 159], [411, 122], [412, 97], [413, 298], [415, 47], [416, 156], [417, 246], [419, 153], [420, 357], [421, 295], [422, 358], [423, 348], [424, 17], [425, 106], [426, 354], [427, 328], [428, 204], [429, 102], [430, 27], [431, 287], [432, 146], [433, 136], [434, 237], [435, 327], [436, 436]]

plot(plot::Listplot(pli, LinesVisible=FALSE),plot::Polygon2d([[1,224], [436,224]]) );
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