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Mathematik fur alle

[Fomer  Gaos Glaﬂi‘“‘"‘ Loz Riemann ' W

" Bernhard Riemann

die acht bedeutendsten Mathematiker, Abitur 1846 am Johanneum

gemessen an nach ihnen benannten Objekti:eurrl1eburg
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Bernhard Riemann _
bne of the most famous mathematicians

‘- !J!! lc_.“jr |

In the book: Atlas of Mathematics, | counted

in the index the number of items with the name
of mathematicians like Eulier's ..., GauR3's... Riemann's...

The result is seen above. Riemann had been a student of Gaull
ca 1850. But here in Lineburg in the Gymnasium Johanneum
he made his Abitur-Exam.

For further information see
http://en.wikipedia.org/wiki/Bernhard Riemann

http://haftendorn.uni-lueneburg.de/mathe-lehramt/geschichte/riemann/riemann.htm

http://www.johanneum-lueneburg.de/englpage/chronik/riemann/riemann.htm (english)
2
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Mathematik fir alle

B
LEUPHANA

BRI HITAT LURESURS

1 Million Dollar gibt die
Clay-Stiftung

fur den Beweis der
Riemannschen Vermutung
Uber die Primzahlverteilung

Dies ist eins von 7 offenen
Problemen des 21. Jh.

Open problem: Riemann's hypothesis

http://en.wikipedia.org/wiki/Riemann_hypothesis Bernhard Riemann
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Was sind Primzahlen? What are primes?
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Sie sind nicht teilbar durch andere Zahlen, aulRer durch 1.
they are not divisible by other numbers, without by 1.
Primzahlen sind die Zahlen mit genau zwei Teilern.
Primes are the numbers with exact two divisors.
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Was ist denn mit den Primzahlen?
Sie spielen in der engish
. next slide
Kryptografie

zentrale Rolle.

Primzahlprifung ist bei kleinen Zahlen leicht.

Fur krytografische” Zahlen hat man Primzahltest (bis ca. 500
Stellen) siehe weiter unten.

Fir viel groRere Zahlen hat man Chancen fir spezielle
Primzahltypen.
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Whats Important with Primes?

They play

decisive role
in cryptography

To test, that a number is prime, is easy.
For numbers in cryptography one has pimality tests.
(ca. 500 digits) see below.

For larger numbers you have chances for spezial primes.
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Grofdte 2015 bekannte Primzahl
957885161 _ q i

next slide

eine Zahl mit 17 425 170 (dezimalen) Stellen, die am 2.
Februar 2015 auf einem Computer der mathematischen
Fakultat an der Universitat von Minnesota, gefunden wurde.
Curtis Cooper hatte das Programm des GIMPS-Projekts als
Bildschirmschoner seinem Rechner eingerichtet. Die Fir
Seine Entdeckung dieser Primzahl erhielt er 3000 Dollar. Als
man zum ersten Mal mehr als 10 Millionen Dezimalstellen
Uberschritten hatte, gab es von der Electronic Frontier
Foundation einen Preis von 100.000 US-Dollar.
Man sucht unter den Mersenne-Zahlen 2p —1
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Largest Known Prime Number 2015

57 885 161
2 -1

a number with 17 425 170 (decimal) digits. It was found the
2. february 2015 with a Computer of the mathematischen
faculty of mathematics of the university of Minnesota. Curtis
Cooper had the programm of the GIMPS-projekt as
screensaver on his computer. For his detection he won 3000
Dollar. At the first time one had more then 10 Millionen digits,
the Electronic Frontier Foundation offers a prize of 100.000
US-Dollar.
One searchonlyin Mersenne-zahlen 2P _1 .
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Diese GroRenordnung ist fur die Kryptografie

unbrauchbar. english
next slide

Tragende Begriffe der Kryptografie:

CHED
Wir Z(n) =2, ={01,2,3,...n~1} Rechnen modulo n.
haben [k ist Ordnung von a in Z(m): ] a kf 1 k minimal

schon

3 hat die Ordnung 4 in Z (20): 3 = /1
| gelernt: PBop 30_q 32-q 37200 . 10
20 20 20 20

39 =3 343 =0; 375 =0; 37204 =1
20 20 20 20

In den Exponenten
von a rechnet man
modulo Ordnung
von a.

denn ¥=3%1-38.3'=1.3=3
20

9 /
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This Magnitude is for Cryptography
Complete Useless.

Main concepts of crytography:
We Z(n)=Z, ={0,1,2,3...n-1} cacolating modulo n.

learned [k is Order of ain Z(m): ] a kf 1 k minimal
before: W __
3 has the order 4 in Z (20): 3 = /1
®op 301 3221 3720 3. 10
200 20 20 20

=3 3%=9; 3%=9; 3 =1 the exponents
20 20 20 20
of a you have to

because 3°=3¥1—-38.3121.3-3 calculate modulo
20 order of a.
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Ubungen --- exercises:

k ’ n-k
Ordnung von a in Z(m) a'=1 Asoistg
m

1

m

Also ist:
7_ 4= ?.QE ?1?25
0021 8'7 W 200 g
4 _ 160 _ 53
1r=1n 2 i
5_ W _ 26 2%
8 3=11 8 = 8 = =

In der oberen ,Etage* Vielfache der Ordnung ignorieren.
In the upper storey you must leave multiples of the order.
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Ubungen --- Exercises:
ak=1 Asoistg™ =1

m

Ordnung von a in Z(m)

Also ist:
7_ 14 = 7-95 ?1125 -

4 _ 160 _ 253
172_914,1 51 1 En

5_ o 26

=3 Bz
3t 8 3 élfyz

In der oberen ,Etage* Vielfache der Ordnung ignorieren.
In the upper storey you must leave multiples of the order.
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Hat jedes Element von Z(n)eine Ordnung?
Are there elements in Z(n) without an order?
Start bei 1

| Ruckkehr zur 1?
/ Back to the 1?

Potenzen von 2in Z= {1, 2. 4, B, 16, 32, 84, 128, 256, 512, IU!-‘
Powers of 2in Z(10)={1, 2.4, 8,6, 2,4, 8,6, 2, 4, 8, 6}

it
1
1
Potenzen von 3in Z={1, 3, 8, 27, 81, 243, 729, 2187, 6581, 1
Powers of 3in Z(10)={1,3,8.7.1,3,9,7,1,3.8,7, 1} :
1
1
1

Potenzen von 4 in Z= {1, 4. 16, 84, 256, 1024, 4096, 16384,
Powers of 4 in Z(10)= {1, 4,5, 4,6,4,6. 4,6, 4, 6,4, 6}

Nein, Zahlen, die mit n einen
gemeinsamen Teiler haben,

mUSsen_wir weglassen. Ubrig bleibt dann Z*(n)
No, but we leave all numbers with a common divisor with n. 13
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Fotenz-Tafkel von Zstern module 11
Zatern( 11 } hat 10 Elemente
23456 7 8

Prim und nicht prim
Z*(N) enthalt nur die zu n

49533 5 9
B S94 7 b

teilerfremden Elemente,

011 10 10 10 0 . .
' , |that are the to n relatively prime elements.

9
4
3
5 4399 3 451
1
o
7951 4
3

1

1

1

1

1 1

1 9 345

1 3 1| Ist n keine Primzahl, hat Z* weniger
1 4

1

1

is5e ] 1 A
. als n-1 Elemente. l Z l_. n-4
64392 8 7 510 /h

111111 111
Fotenz-Tafel von Jstem module 12
Fztern( 12 ) hat 4 Elemente
157

¥
111t Z _){
15711

1

lies: Z nstern read: Z n star
p ist prim:s‘Z*‘f 1,2,3..,p-1}

7 /1/1} Fachausdruck: prime Restklassengruppe
mathematical word; prime residue group
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Wie findet man die Ordnung?
How to find the prder?
a7 nocl A3 = O

Fotenz-Tafel von Zstern modulo 13

[f zsterng 13 ) hat 12 Elemente

Aft23a 5678000 5’ 1=/
Z 14 9 3 121010123 9 4 1 ? /mod 4 ’-4
3 1S 1128 8 5 5 1125 12

¢ jt 339 199 193 5 1| Mansuchtin einer Spalte die erste 1.
S5t e o0 s 2uifs 34 7 12| Die Zeilennummer ist dann die Ordnung.
b [t R R gearchinthe column of a the first 1.

T tmaa s 7 6 59102 121 The number of the row ist the order of a.
gl"rQ'Kli.lliqnl N
s 11zs 5 8 81128 12 Ord(12)=2 ”/VI/
AD 11003 9 12 4 4 129 3 101 Ol‘d(3)=3 Ord(9)=3 o
My 7amwsan2siaen Ordb5)=4 Ord8)=4 Z

42 NN T T A T 1 Ord(4)=6 Ord(10)=6 13

Ord(2)=12 Ord( 6)=12
"4 Ord(7)=12 Ord(11)=12
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In Z(n) sind

POtenzen |n Z(n) die Zahlen

vonl bis n-1.

O

InZ{1,7,49, 343, 2401, 16807, 117649, 823543, 5TE4801, 40353607, 282475249, 1977326743, 138412687201}
3 9 7_/14 42
InZ(13){1.7.10.5. 9. 11,126, 3, 37\4.?.1}

7=
,}n /3
\ Die Ordnung von 7 in Z(13) ist 12.
L FIM
Darum |st dann /Z :}Z 4
43

Was nutz die 1? What ist useful with 1?

16

Die Potenzen von 7 modulo 13
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o
Was niitzt die 1? 9" e

9 next slide
Idee: Anton weiR also: ?Lf . f,l = /] denn ?”‘E /1
a3 43

Anton rechnet 7* * 2401 79 + 5764501
Anton gibt die Zahl 2401 an Berta
m=9 ist Bertas geheime Nachricht fiir Anton.
Berta rechnet 92401 - 21600,
dies sendet sie Anton.

Anton rechnet: 21609- 5764801
mod(124571584809,13) »0
Anton kann jetzt Bertas Nachricht, namlich die 9, lesen.

Die gute Nachricht: Produkte, die 1 ergeben, helfen beim
Entschlisseln.

Die schlechte Nachricht: Das obige Verfahren ist total unsigher
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O
)%What ist Useful W|th 1? A%
? f,l = /] because? /1

Antoncalculates 7% » 2401 7% + 5764801
Anton gives this number 2401 to Berta
m=9 ist Bertas secret message for Anton.
Berta calculates o-2401 = 21600,
this she sends to Anton.

Anton calculates 21609- 5764801
mod(124571584809,13) »0
Now Anton can read Bertas message, namely the 9.

The good message: produkts, which have the result 1,
help in the decryption.
The bad message: The method we have seen is total insecyre!

Idea: Anton knows:
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[ Z,\=1 " Prim und nicht prim
Potenz-Tafel von Zstam module 13

Zstern{ 13 )kar@ﬂemenm Fotenz-Tafel von Zstern module 9

123456 7 80101112 Zstern( 9 ) hat 6 Elemente

1493 121010123 9 4 1 teasaTE

16 1128 &8 5 5 112 5 42 Larian

1339 1990193 31 19419129 KZiﬁé
169105 2118 34 7 12 L7a471 6 9
1121 1 121212121 1 12 1 "’”"”a:_:;/]

11348 7 6 5010 2 12 trrrad 9
199313313909 1 Fotenz-Tafel von Zstern module 10

151125 5 8 8 112 8 12 ?T’T'rqm“a Elements
11039 12 4 4 120 3 10 1

179108 112 % 34 6 12 ::Z;alff/{ le‘gL/-
LRI R SR N R RN ""Mjo fo

7 _
@27—5/1 .
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Eulerscher Satz, Euler's theorem

-In der letzen Zeile der Potenztafeln stehen immer nur Einsen.
« In the last row of the power table there is only Number 1.

Ziky = L=t

Fotenz-Tarel von Zstern modulo 15
Zstern( 15 ) hat 8 Elemente

Fotenz-Tafel von Zstem modulo 14 124 7 810131

Tstemn( 14 ) hat & Elemente 1414 41 41

135 903 18413211 7 14 ¥
Lo e X‘ 11110111 {gz :g
11313 1 1 13 Z ’6 1247 811131 NG
i s 9111 a4 141 441 41

LS o303 "__,1 1413207 M [ 4
11111 1|~ Q = 111 =

a4 £
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M

@ Kleiner Satz von Fermat
= Fermats little theorem

aist nicht Vielfaches von p
P
prom = a 7"-[;: /
Bei Primzahlen p kennt man das f——
1606-1665
Esistum 1 kleineralsp 7= P~ 1

Hurra! Das ergibt einen Primzahlenprifer. We have a prime

tester . If the resultisl, then p is candidat for prime.

) PowerMod[1234,5618,5619] —» J 5619 istkeine

# WolframAlpha Primzahl
PowerMod[1234,5622,5623] —> A 5623 istKanditat

fir Primzahl

NextPrime[5600] —.5 423 Mathematica sagt: yes prime "
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Kleiner Satz von Fermat ist nicht umkehrbar

not conversable

=/
P

aist nicht Vielfaches von p
T;. provm = U
=

240
om0 ) = 340 kbt
3% - . 1601-1667
Sy 7 e
34 oo 3= M -3
36 = hicht Pn'm
aber3 3%,1 56 = 34 ekt prw .
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english

Primzahl-Tests next side

« Es gibt noch etliche pfiffige Primzahltests.
z.B. Miller-Rabbin test

« Sie sind auch bei groRen Zahlen bis 107300 effektiv.
« Sie beruhen auf mathematischer Theorie.
« Die tragenden Themen heien
» Zahlentheorie
 Algebra
» Theorie der komplexen Funktionen
Wenn der ,kleine Fermat” trotz Variation der Basis 1

liefert, muss man einen anderen Test nehmen. 2
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Primality Tests

« There are a lot of sophisticated primalty tests.
i.e. Miller-Rabbin test

* They are effective up to 10" 300.
* They are based on mathematical theory.
* The main topics are
enumber theory
«algebra
« theory of complex functions
If little Fermat“ gives 1 although you have taken several

base numbers then you must take another test. "
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Wie lange dauert das Suchen eine Faktors bei

grof3en Zahlen mit 200 Stellen?english
next slide

How long will it take to search factors
when the number has 200 digits?

Alternative Methoden sind fiir groRe Zahlen nicht erfolgreich genug.

Mathematiker und Informatiker haben da z.Z. keine Hoffnung

To search brute force is not effective, there is no fast algorithm in sight.
That's the security of cryptography.

25
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~Einfach Durch-Suchen* ist nicht effektiv méglich.

Darauf beruht die Sicherheit in der Kryptografie.

How Long will it Take to Search Factors
when the Number has 200 Digits?

.Brute force searching” is not possible
in an effective manner and time.
That's the reason for secuity in cryptography.

Alternative methods are nowadays not successful for giant numbers.
There is no fast algorithm in sight

Mathematicians and computer scientists are not hopeful.

26
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Wie kam es zur modernen
Kryptografie?

What is the beginning of modern
cryptography?

lesen aus read the story in
. Simon Singh: Codes, Wien, 2001
S. 215 ff (Auch Titel: Geheimschriften)

W 1974

27
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Diffie‘'s and Hellmann‘s Method

Stanford

University s

W 1974

28
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Diffie-Hellman Schiusselvereinbarung.£..
key exchange, better: key agreement ZX

Protokoll: Anton und Berta vereinbaren offen eine anzahlj) und ,eine Grundzahl 9
Dann wabhlen sie sich geheim eine Zahl a, bzw. b, bilden

§ 3
gaE:a , bzw. ng:ﬂ
p p
Anton bildet Berta bildet
ky:= ﬂa kb - ab
p D .

I
AY

Diffie und Hellmann nennen ihr Verfahren "Schliisselvereinbarung” und empfehlen

nun die Verwendung eines symmetrischen kryptografischen Verfahrens.

Now it is possible to take a symmetric algorithm like ,one time pad*. 29

H Prof. Dr. Dérte Haftendorn, Leuphana Universitat Liineburg, 2015 http://www.leuphana.de/matheomnibus

Diffie-Hellman Schltsselvereinbarung, /.

I,
key exchange, better: key agreementZ,X
Protokoll: Anton und Berta vereinbaren offen eine Primzahl p und eine Grundzahl 9
Dann wabhlen sie sich geheim eine Zahl a, bzw. b, bilden

a 3 free coice
g =« bz, ng :f smallerp
p
3 3_o, =73
- =8 = |
A ¢ T2
Anton bildet Berta bildet
ka: —ﬂa > kb ZEab

P i 3 p S
=366
A L 6,13 ”‘-—5 § ZK

Diffie und Hellmann nennea ihr Verfahren Schlusselverelnbarung und empfehlen
nun die Verwendung eines symmetrischen kryptografischen Verfahrens.

Now it is possible to take a symmetric algorithm like ,one time pad*. 30
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Beweis der ,Durchfuhrbarkeit”,

proof of viability,
dass also das Verfahren stets klappt.

B gb kb:

o

31
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Beweis der ,Durchfuhrbarkeit”,

proof of viability,
dass also das Verfahren stets klappt.

g’ k:ozb a.

ky=(39"= ¢

o

32
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W Vierer-Ubung

5 " ‘ 4 Studis bilden eine Gruppe

Primzahl p 11, Grundzahl g=4

, die unten sitzen spielen Berta b=8
the two lower sitting play Berta

x/

Nehmen sie evt. L
- a
andere Zahlen. k%;? kffPM
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Vergleichen Sie k
compare k

6 Minuten

33

Diffie Hellmann Schlisselvereinbarung,
Key Agreement ]

Protokoll: Anton und Berta vereinbaren offen eine Primzahl p und eine Grundzahl
Dann wabhlen sie sich geheim eine Zahl a, bzw. b, bilden

. I s _
=3 gd=ia w CeP=ip 4f=9
AA p p M
und senden sich offen das Ergebnis zu.

3
Anton bildet [é \/5 Berta bildet
._pa ._ Db
Ka: iﬂ kb =
¥=5 f=s

Diffie und Hellmann nennen ihr Verfahren "Schluisselvereinbarung” und empfehlen

nun die Verwendung eines symmetrischen kryptografischen Verfahrens.
34
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Wie sieht das in der Realitat aus?

english
g

o ~ nextslide
I Diffie-Hellmann-Verfahren, realisiert in MuPAD
o oder in Mathematica oder in TI Nspire CAS, usw.

» Das Grund Problem der ,alten* Kryptografie ist
gelost,

« Der Schissel wird nicht ausgetauscht,
« sondern kryptografisch sicher vereinbart.

* Nun kann man mit dem One-Time-Pad sicher

kommunizieren.
35
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What's Reality?

s ifh-.  Diffie Hellmann method, realised in MuPAD
I ] or in mathematica or in TI Nspire CAS or so on.
=]

* The main problem of the ,old" cryptography is
solved,

« the key is not changed,

« but agreed in a safe cryptographical way.

* Now one can cummunicate safely with one time pad..

36
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Warum hat Mister X keine Chance?

english
N Mister X fangt ab: P =10007 g=6784 nextslide
(&, Er versucht a=9088 B =7100
LI zulbsen: 67842 = 9088 oder 6784° = 7100

007 0007

Nutzlos!

Nadel im
Heuhaufen!

Bei 105 Punkten leid|
Bei 102°° Punkten u
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No Chance for Mister X?
N Mister X taps: p=10007 g=6784

(f.}, He tries to «=9088 B =7100

LN solve: 6784% = 9088 oder 6784 = 7100
| oy e

useless!

Needle in a

haystack!
Easy by 10° points.
Unpossible by 10200
points.
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Das war nur der Anfang, aber nun:
english
next slide

tonald Rivest, Adi Shamir und Leonard Adles sman.

RSA-Verschliisslung Ise'ser;
o Public-Key-Kryptografie 2'3"1% ’
@ asymmetrisches Verfahren
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That had been the Beginning, but now:

tonald Rivest, Adi Shamir und Leonard Adles sman.

RSA-ciphering lesen

. Singh,

e Public-Key-cryptography 231ff
@gf asymmetric method o
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RSA-Public-Key-Verfahren
english

1.) Schliisselerzeugungsphase
) gungsp next slide

« Anton wahlt zwei Primzahlen p und q
Antoh °*Errechnetn:=pq @:=(p-1)(q-1)
« Wahlt beliebig € mite < (0] und @ teilerfremd zu (p

3
« Er berechnet dals Inverses von€ im ModuIZ(sf)).
e.d=1 ernhatd streng geheim.

@ Mein o6ffentliches Schllsselpaar ist:

(e.n)

@ o Berta

H Prof. Dr. Dérte Haftendorn, Leuphana Universitat Liineburg, 2015 http://www.leuphana.de/matheomnibus "

Das liest

RSA Public Key Method

1.) Generation of the key
« Anton choose two primes p and q
Antoh °Hecalculate n=pq ¢:=(p-1)(g-1)

« arbitrary@ with@ < @ and € relatively primeto (P
teilerfremd zu

W3
e - d El « He calculate as the inverse vone im Modul Z(‘f’)

@ His @ must be very secret.
My public key is the pair: g
(e,n) s

%gf Antoh read it
42
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RSA-Public-Verschlisselung .,

2.) Anwendungsungsphase: Verschliisselung next slide

« Berta will Anton eine Nachricht M senden, die ausschlieRlich
Anton lesen kann. e

Berta . sie rechnet c:=
n

« und sendet C an Anton.

Antoh

et
IaT

43
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RSA Public Key Method

2.) operating phase: encryption

« Berta will send a message M to Anton, which Anton can
read exclusively. e

Berta . shecalculaes C 1=
n

«andsends C to Anton.

Antoh

.
[l
—
44
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RSA-Public-Key-Verfahren engiish

t slid
g 2.) Anwendungsungsphase: Verschlisselung nextside
Berta

« Berta will Anton eine Nachricht m senden, die ausschlieBlich
Anton lesen kann.

- e

« Sie rechnet C: =
n

«und sendet Can Anton.

3.) Anwendungsungsphase: Entschliisselung

« Anton erhalt Cund rechnet M = Cd

n

Anton liest M , dennesgilt M =m

Und warum klappt das?

[ 45
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RSA Public Key Method

2.) operating phase: encryption
« Berta will send a message M to Anton, which Anton can

<O

read exclusively. e

« She calculates =
ZBerta

«andsends C to Anton.

2.) operating phase: deciyption

« Anton receive C and calculate M . Ecd

n
Anton read ,because there is: =
Anton M M=m
ﬁl‘ Why does it work?
~ L 46
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RSA-Public-Key-Verfahren s,

next slide
4.) Zum Beweis

*

Es sind zwei Moduln im Spiel: Z: und Zq,
Dabeiist ¢ =(p—1)-(q—1) die Ordnung von Z:

allg. das kleinste gemeinsame Vielfache aller Ordnungen .

Beim Potenzieren modulo 1 kann man also | Eulerscher

in den Exponenten modulo (0) rechnen. saz

Man bestimmt zu e aus Z: ein d so, dass gilt: e-d=1
[}

In dieser Vorlesung und der Klausur ist d gegeben.
Man muss allenfalls nachrechnen.
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RSA Public Key Method

4.) proof
there are two Moduls: Zn and Zq,
Itis ¢=(p-1)-(q-1) the Order of Z:

That means the number of Elements, it is generally the lowes common
multiple of the orders of all elements.

In potentiating modulo N you can calculate | Eulerscher
in the exponents modulo (. Satz

For e aus Z: you have to find d so, that: e-d=1
[

[ 1n this lecture and the exam d is given, you must only poof.J
U 48
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RSA-Public-Key-Verfahren

english
4.) Zum Beweis next slide
Es sind zwei Moduln im Spiel: Zn Zq,

*

Dabeiist g=(p-1)-(q—1) die Ordnung von Z,

das ist die Elementezahl , allg. das kleinste gemeinsame Vielfache aller Ordnungen .

Wegen e.(d =1 heilt d das Inverse von & modulo Q.

MECd:(me)d=medEml=m
n n

Darum klappt das also.

49
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RSA Public Key Method

4.) proof
there are two Moduls: Zn and Z
Itis ¢=(p-1)-(q—1) the Order of Z

That means the number of Elements, it is generally the lowes common
multiple of the orders of all elements.

because g.( =1 the name of d is the inverse of €
@ modulo (p

MECd:(me)d:med m1=m
n

s

50
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english

Was ist mit der Scheckkarte? ., sjqe
Die PIN wird nicht zur "Die_sparkasse S
Bank Ubertragen, |
sondern aus . @

Kontonummer und
Bankleitzahl berechnet.

Unterschriftsberechtigter: HBCI mit PIN/TAN

Medium: HBCI mit PIN/TAN
Korta: Privatgiro - 00521133
BLZ: 24050110

e PIN =

[l
—

51
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What's whith the Credit Card?

The PIN is not "Dt sparkasse &
transported to the bank, |
but it is calculated with . @

account number and
bank code number.

Unterschriftsberechtigter: HBCI mit PIN/TAN

Medium: HBCI mit PIN/TAN
Korta: Privatgiro - 00521133
BLZ: 24050110

o PIN i

[l
—

52
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Was ist mit der Scheckkarte? 9" |
Auf der Karte sind gespeichert: " e .
<M Sparkasse S
Kontonummer, Bankleitzahl, e

Verfallsdatum, | - = @

Fehlbedienungszahler

geheimer Schlissel ' ‘

Benutzer gibt

die PIN ein
Die PIN wird berechnet. L

PIN %d sie gleir(;?)_ ~_ PIN
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What's whith the Credit Card?

Upon the card are served " .
2h% Sparkasse S
= Spamasss Lonsburg

Iaccount number, bank code

number, expiration date, | - ik @

a counter for false use

Triple- secret key | ‘ -
DES user give
l the PIN

The PIN is calculated.
o )

PIN - [aTe they equal? - PIN

54
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Einweites Feld  ~ *

— ‘_/,-f. —_—
) ” "~ english
Public-Key-Verfahren _ next slide
No-Key-Verfahren S
Zero-Knowledge- =
Verfahren > ] —_—

o

Challenge-and-
Response-Verfahren

Bild 3.7: Shamir's No-Key-Protokoll

|
: a-b-a' b
s=s@ modp und s =t mod |).\§\ 2‘5
P 55
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An Unending Field ;___'__) —

public-key-method

no-key-method «—
zero-knowledge- :
method s [ —

challenge-and-
response-method

Bild 3.7: Shamir's No-Key-Protokoll

( ‘

: a-b-a' b

s=s@ modp und s =t mod |).\§\ 2‘5
P 56
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Was leistet die moderne

What Can Modern Cryptography

Kryptografie? et side Achieve?
* Geheimhaltung, sichere Kommunikation « to keep secrets, safe communikation
« Echtheitspriifungen (Authentifikation) « Authentifikation
« der Nachrichten « of the messages
« von Personen « of the persons
« digitale Signatur « digitale signatur
« Anonymitat * Anonymity
 Elektronisches Geld, « elektronic money,
* Elektronische Wabhlen.... « elektronic voting....
| Prof. Dr. Dérte Haftendorn, Leuphana Universitét Liineburg, 2015 http://www.leuphana de/ma&heomniijs | | Prof. Dr. Dérte Haftendorn, Leuphana Universitéi Liineburg, 2015 http://www.leuphana. --m.?ﬁ\

Wodurch wird moderne Kryptografie
maoglich?

english
next slide

Wathefnatiw

s AN

Zusammen mit

Informatik und
Technik

59
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Whereby is Modern Cryptography
Possible?

Wathématic?

e

together with

computer science
and technology
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