Diffie-Hellman-Angriff, p etwa 100

Diffie-Hellman Angriff Haftendorn 2013 (15}, www . mathematik-verstehen .de
gefunden durch kr}"\ncxt'primc{li]i]:l =101

=83 - 83 Anton wihlt a:=% ~ 59 Bera wihltb:=41 - 41

p:=101 = 101
Anton: alpha: kr}"\pmodh:.a.p! =00 Berta: beta: kr}"\pmod[g.b.p} =50

Anton: kr}"\pmod{bm.a.p} »329 Berta: kr}"\pmod{alpha.b.p] =29

e e e e

Mister X fingt ab:p = 101 g » 83 alpha » 99 beta » 50

Er muss dazu unter den Potenzen von g diejenigen suchen, die alpha oder beta ergeben.

Er braucht nur eine solche Lasung von g*’ —alpha - 83/ =99 oder von g™ =beta - &
Siehe die Visualisierung dieser Fragestellung mit der gewchnlichen Exponentialfunktion an.
Die Losungen kann man in den Ganzen Zahlen nicht gebrauchen.

Die Tabellenseite und Datenpunkte-Seiten zeigen alle Potenzen von g modulo p.

Ale waagerechte Geraden sind y=alpha und y=beta eingetragen. Welcher Punkt wird genau

. 251 H2,39.5, 11,429 84 3 47 635,78,10,2
Dvese Listeist p=1 Platze lang. Furklkeine p kann darin alpha suchen, fir greBe p nicht.
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Wenn er dann a durch Suchen herausbekommt, kann er beta® rechnen und hat k

Mister X kennt: p,g.alpha beta

Wenn er dann bdurch Suchen herausbekemmt, kann eralphab rechnen und hat k
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Diffie-Hellman-Angriff, p etwa 1000

Haftendorn 201 3(15), www.mathematik -werstehen.de

Diffie-Hellman Angriff
p:=1117  gefinden durch kr}"\ncxtprimd:l 1) - 117
=787 Anton wihlt a:=159 = 150 Bera wihlt b=741 = 741

Anton: alpha:=kry'p md{g.a.p:' =974  Berta: beta: kr}"\pmod{“ .b.'p] =413

Anton: kr_',"\pmod{bm.a.p} » 508 Berta: kr}"\pmod(alpha.b.p] = 508
e e e e
Mister X fingt ab:p = 1117 g =7 alpha = 974  beta = 413

Er muss dazu unter den Potenzen von g diejenigen suchen, die alpha oder beta ergeben.

Er braucht nur eine selche Losung g™ =alpha = 7 974 odervon g~ =alpha * 7
Die Losungen kann man in den Ganzen Zahlen nicht gebrauchen.
Die Tabellenseite und Datenpunkte-Seiten zeigen alle Potenzen von g modulo p.

Als waagerechte Geraden sind y=alpha und y=beta eingetragen. Welcher Punkt wird genau

,351,241, 894 ,985,1114,990,581,394,669,396,9,381 ,491,1052 2
.isteist p=1 Platze lang. Furkleine p kann darin alpha suchen, furgroBe p nicht.

Siehe die Visualisierung dieser Fragestellung mit der gewohnlichen Exponentialfunktion an.
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Diffie-Hellman-Angriff, p etwa 10000

Diffie-Hellman Angriff

p:=10007 = 10007 gefunden durch kry'\ncxtpr'lmc{li]i]i]]} = 10007

Haftendorn 2013 (15), www . mathematik-verstehen .de

g=0784 * 6784 Anon wihlt a=2169 - 2169 Bera wihlt b:=5741 » 5741
Anton: alpha: kry'\pmodﬁ,:.a.p! » 0088 Beria: beta:=kry'pmod(g b p) = 7100
Anton: kry'\pmod{bm.a.p}l = 1301 Berta: kry'\pmodf_alpha.b.p}l » 1301

e e e e

Mister X fingt ab: p = 10007 g = 6784 alpha = 9088  beta = 7100
Er muss dazu unter den Potenzen von g diejenigen suchen, die alpha oder beta ergeben.

xl

Er braucht nureine solche Losung g*'=alpha » 678470088 oder g™ =alpha * 67§ SR
Siehe die Visualisierung dieser Fragestellung mit der gewohnlichen Exponentialfunktion an.
Die Losungen kann man in den Ganzen Zahlen nicht gebrauchen.

Die Tabellenseite und Datenpunkte-Seiten zeigen nicht alle Potenzen von g modulo p,

denn die Tabellen beim Tl haben nur bis 2500 Platze. Das ist nur etwa ein Viertel der
Potenzen.

Als waagerechte Geraden sind y=alpha und y=beta eingetragen. Welcher Punkt wird genau
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A x:=seqlii,1,'p)
08 v
([0, 0088 ) (1.03,9088) £2(x)=alpha
{0,7100) (1.01,7100) 3{x}=beta

Bild aus Mathematica, wirklich alle Potenzen von 6784 modulo 10007
alpha ergibt sich fur {2169, 7172} und beta fir {738, 5741} Alles fihrtzu k=1301
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